Техническое задание

на аппаратно-программный комплекс–систему видеомониторинга леса

 и раннего автоматизированного обнаружения пожаров
Общие требования.

1.Оборудование видеонаблюдения должно быть предназначено для системы мониторинга леса и раннего обнаружения лесных пожаров.

1.1.
В рамках выполнения работ заказчику должна быть обеспечена возможность выполнять мониторинг леса с целью раннего обнаружения лесных пожаров.

1.2.
В рамках этих работ заказчик должен иметь возможность определять координаты лесного пожара на ранней стадии.

1.3.
Весь регламент работ состоит из поставки необходимого оборудования и лицензий на специализированное программное обеспечение, монтажа и пуско-наладки данного оборудования.

1.4.
Дистанционная система состоит из 1 точки мониторинга, в которых производится съемка местности и центра контроля, из которого происходит доступ к информации и управление работой системы.

1.5.
В точках мониторинга должно быть поставлено, смонтировано и налажено оборудование  видеонаблюдения (см. требования  к оборудованию видеонаблюдения).

1.6.
В состав системы, для выполнения требуемой функциональности, могут входить дополнительные блоки (сервера, серверное ПО, дополнительное оборудование связи и др.) исполнителя и других организаций.

1.7.
Совокупные характеристики системы, которые обеспечивает исполнитель:

1.7.1.
Радиус обзора с одной точки мониторинга – не менее 20-ти км (в ясную погоду).

1.7.2.
Точность определения направления на видимый объект 0,5 градуса.

1.7.3.
Точность определения координат объекта при видимости с нескольких камер 250м. (при дальности объекта до 20км.)

1.7.4.
Исполнитель должен по возможности обеспечить точность определения координат при видимости с одной камеры с погрешностью не более 4 км. (при дальности объекта до 10км.)

1.7.5.
Время необходимое на осмотр одной точки мониторинга от 10 мин.

1.7.6.
Возможность работы с системой из нескольких центров контроля, одновременно несколькими пользователями.

1.7.7.
Возможность работы одного пользователя с несколькими камерами (до 13 шт. и более)

1.7.8.
Система должна функционировать 24 часа в судки 7 дней в неделю, исключая случаи аварийных ситуаций и времени необходимого на их устранение.

1.7.9.
Диспетчерские функции берет на себя Заказчик, исполнитель должен обеспечить техническое сопровождение работоспособности всего смонтированного оборудования.

1.7.10.
Общие характеристики системы должны быть не хуже функционала системы «Лесной Дозор».

1.8.
Данные технических характеристик должны быть подтверждены расчетами или при вводе в эксплуатацию оборудования.

Обязанности Исполнителя:

Поставить необходимое оборудование для 1(одной) точки мониторинга (см. требование к оборудованию видеонаблюдения)

Поставить лицензию на специализированное программное обеспечение, объемом 1 камера и длительностью не менее 2 недель (см. требование к функционалу) для тестирования полученного оборудования. 

Произвести монтажные и пуско-наладочные работы точки мониторинга.

Обеспечить требуемый функционал комплекса для выполнения работ по мониторингу леса.

Предоставить сведения о прогнозных характеристиках системы:

- Вероятность определения пожара.

- Точность определения координат очага возгорания.

- Время, необходимое для осмотра одной точки мониторинга. 

Предоставить заказчику схему подключения оборудования.

Схема подключения устанавливаемого оборудования должна позволять, собирать видеоданные со всех точек мониторинга системы. Схема включения оборудования должна обеспечивать расширение системы в дальнейшем.

Обязанности Заказчика:

Получить технические условия на размещение оборудования в указанных точках.

Принять и оплатить товар в указанные настоящим договором сроки по факту поставки оборудования.

Указать конкретные места размещения видеооборудования (высотные сооружения) для обеспечения обзора требуемой территории. (Таблица № 1) 

Обеспечить доступ на технологические площадки, на которых будет размещаться оборудование.

Заключить договоры с владельцами высотных сооружений на каналы связи, на скорости не менее 2 Мбит/сек в предполагаемых точках размещения оборудования.

Предоставить настройки для подключения оборудования к сети Интернет.

Обеспечит рабочее место оператора, компьютер подключенный к сети Интренет на скорости не ниже 1 мб/с 

Таблица № 1

	№ п/п
	СШ
	ВД
	Количество
	Н мачты
	Примечание

	1
	540 37I  03II
	360 02I 19II
	1
	70
	Местонахождение – с. Льва Толстого Дзержинского района Калужской области


Требования к оборудованию видеонаблюдения:

Оборудование видеонаблюдения приспособлено для осуществления видеомониторинга леса.

Оборудование обеспечивает возможность осмотра требуемой лесной территории для каждой конкретной точки мониторинга.

Оборудование видеонаблюдения обеспечивает возможность проводить мониторинг не менее 24 часа в сутки, не менее 7 дней в неделю.

Оборудование должно обеспечивать возможность подключения к цифровым каналам связи для удаленного получения видеоданных, и управления.

Требование к качеству, функциональным и техническим характеристикам оборудования представлены в Таблице № 2.

Таблица № 2

	№ п/п
	Наименование
	Показатели для определения соответствия
	Кол-во,

штук

	1
	Камера видеонаблюдения AXIS Q6035-E (или эквивалент)

	Объектив: 

- фокусное расстояние от  4,7 до 94 мм, 

- диапазон отверстий диафрагмы от 1,6 до 3,5 

- автоматическая фокусировка - наличие,

- автоматическая функция день/ночь - наличие, 

- угол обзора по горизонтали: не менее 54,1° – 2,9° в формате HDTV  со стандартным разрешением 1080p, 

- угол обзора по горизонтали: не менее 37,6° – 2° в формате HDTV со стандартным разрешением 720p 

Минимальная Освещенность:

- Цветное изображение - не менее 0,8 лк при 30 IRE F1.6 (IRE - единица уровня полного видеосигнала, равная одной сотой его части от уровня гашения (0 мВ) до номинального уровня белого),

- Черно-бело изображение не менее 0,04 лк при 30 IRE F1.6

Управление наклоном, поворотом, увеличением (PTZ):

- Автоориентация (E-flip), не менее 100 заданных положений - наличие

- Не менее 20-кратное оптическое увеличение – наличие,

                 - не менее 12-кратное цифровое увеличение - наличие, 

                 -  не менее 240-кратное суммарное увеличение - наличие

- Поворот: не менее 360° бесконечный, скорость движения камеры при повороте от 0,05°/с до  450°/с

- Наклон: не менее 220°, скорость движения камеры при повороте                    от 0,05°/с до  450°/с

Функциональность PTZ (P-наклон, T-поворот, Z-зум):

- Автоматическое слежение - наличие, 

- туры - наличие, 

- последовательность управления - наличие, 

- индикатор направления на экране - наличие

Видео:

- Видеокодек – H.264 (MPEG-4 Part 10/AVC) - наличие

- Разрешение – 

не менее HDTV 1080p: от 1920x1080 до 320x180 пикселей

не менее HDTV 720p: от 1280x720 до 320x180 пикселей

- Частота кадров H.264: не менее  25 кадров/с при частоте обновления экрана 50 Гц при разрешении в формате HDTV 1080p 

- Частота кадров H.264: не менее 50 кадров/с при частоте обновления экрана 50 Гц при разрешении в формате HDTV 720p 

- Motion JPEG: не менее 25 кадр/с при частоте обновления экрана 60/50 Гц в формате HDTV 1080p 

- Motion JPEG: не менее 50 кадров/с при частоте обновления экрана 60/50 Гц в формате HDTV 720p

Потоковое видео: 

- Несколько отдельно конфигурируемых потоков в форматах H.264 и Motion JPEG - наличие

- Выборочная частота кадров и полоса пропускания VBR/CBR H.264 - наличие

Безопасность:

- Защита паролем - наличие, 

- фильтрация IP-адресов - наличие, 

- шифрование HTTPS - наличие,

управление сетевым доступом по IEEE 802.1X (стандарт, ограничивающий доступ неавторизованных компьютеров) - наличие,

 аутентификация - наличие, 

журнал доступа пользователей - наличие

Поддерживаемые Протоколы (набор правил и действий (очерёдности действий), позволяющий осуществлять соединение и обмен данными между двумя и более включёнными в сеть устройствами): HTTP, HTTPS, SSL/TLS, QoS Layer 3 DiffServ, FTP, CIFS/SMB, SMTP, Bonjour, UPnP™,  SNMPv1/v2c/v3 (MIB-II), DNS, DynDNS, NTP, RTSP, RTP, TCP, UDP, IGMP, RTCP, ICMP, DHCP, ARP, SOCKS

 - версия IP – протокола  не менее IPv4/v6, 

Питание по сети Ethernet, не более 60 Вт

Питание переменного тока, не более 74 Вт

Программный интерфейс

 - открытый интерфейс для интеграции программного обеспечения,  обладает следующими возможностями: 

- по команде через имеющиеся интерфейсы поворачиваться на нужную ориентацию по горизонтали и вертикали, с точностью не менее чем 0,3°, в команде должен передаваться угол по вертикали и горизонтали;

-по запросу через имеющиеся интерфейсы возвращать свою текущую ориентацию по вертикали и горизонтали с точностью не хуже чем 0,3°, в команде должен передаваться угол по вертикали и горизонтали;

-по команде через имеющиеся интерфейсы выставлять обзором по горизонтали требуемого угла, с точностью не менее чем 0,2°, в команде должен передаваться угол обзора;

-по запросу через имеющиеся интерфейсы возвращать текущий обзор (по вертикали), с точностью не менее чем 0,25°, в ответе должен возвращаться угол обзора;

- поддерживать несколько типов команд по изменению ориентации и обзора (приближения), такие как: абсолютное изменение (в углах), непрерывное (в определенном направлении), относительное (в углах относительно текущего направления или обзора);

- сохранять, получать и передавать информацию об ориентации камеры в горизонтальной системе координат с высокой точностью (± 0,3°) (относительно ориентации на север – азимут, и относительно ориентации вертикально вниз – наклон), а не в системе координат;

Разъемы RJ-45(вариант стандартизированного физического интерфейса, используемого для соединения телекоммуникационного оборудования) для 10BASE-T/100BASE-TX (общий термин для обозначения стандартов, использующих в качестве среды передачи данных витую пару. Длина сегмента до 100 метров. Включает в себя стандарты 100BASE-TX, 100BASE-T4 и 100BASE-T2.) PoE (технология, позволяющая передавать удалённому устройству вместе с данными электрическую энергию через стандартную витую пару в сети Ethernet) - наличие, 

класс защиты не менее IP66 (защита от проникновения посторонних сред) - наличие

Условия работы

От -40 °C до 50 °C


	1

	2
	Адаптер столбового крепления для кронштейна AXIS T91A67 (или эквивалент)
	Трубка-кронштейн предпочтительно  белого цвета для сетевой купольной камеры должна включать стальные крепежи.

 
	1

	5
	Грозозащита


	Защита оборудования Ethernet 10/100Base-TX, поддерживающего технологию PoE (IEEE 802.3at), от опасных напряжений, возникающих в результате атмосферных разрядов (грозы) и индустриальных помех - наличие.
	1

	6
	Кабель  
	Тип – FTP (фольгированная витая пара (англ. FTP — Foiled twisted pair)), кат-5е (категория кабеля, CAT5e (полоса частот 125 МГц) — 4-парный кабель, усовершенствованная категория 5. Скорость передач данных до 100 Мбит/с при использовании 2 пар и до 1000 Мбит/с при использовании 4 пар. Кабель категории 5e является самым распространённым и используется для построения компьютерных сетей). Длина  не менее 305 м.( Для внешней прокладки)
	1

	7
	Электрошкаф 


	· Вид установки - навесной, напольный

· Материал корпуса -  металл

· Степень защиты по ГОСТ 14254 IP 31

Габариты:

Высота, мм– 500-700

Ширина, мм– 400-450

Глубина, мм  - 220-300

Количество дверей –1.

Количество замков –1.

Состав:
1.Выключатель-автомат 10А. – наличие
2 Блок розеток для оборудования – наличие
3.Блок защиты от повышенного/пониженного напряжения– наличие
4.Настенный крепеж– наличие
5.Монтажная Din-рейка– наличие
6. Клемники– наличие
7.Монтажная панель– наличие
8.Кабель-органайзер– наличие
	1


Требования к функционалу:

Программное обеспечение (далее ПО) должно быть совместимым с программным обеспечением, используемым заказчиком в диспетчерских пунктах для задач мониторинга леса и выполнять следующие функции:

1. Обеспечивать возможность проводить видеомониторинг леса с целью обнаружения лесных пожаров и определения координат пожара.

2. Иметь простой и понятный интерфейс установки через сеть Интернет, для быстрой установки в любом требуемом месте.

3. Весь функционал доступен оператору на рабочем месте оператора с помощью интерфейса пользователя.

5. Заказчик имеет возможность получить доступ к функционалу системы  из любого центра контроля при наличии подключения в сеть Интернет, на требуемой скорости с достаточным количеством трафика. При этом архитектура системы позволяет организовать эффективную работу даже на каналах связи с низкой пропускной способностью.

6. Система обеспечивает возможность гибкого разграничения прав пользователей на доступ к определенным группам объектов по различным признакам (разграничение по регионам, по роли пользователя в системе (администратор, оператор и т.д.)

7. Через функционал системы заказчику предоставлена информация о местоположении объектов системы, таких как камеры, ориентиры, потенциально опасные объекты, наблюдательные вышки, пожары, а также другой вспомогательной ГИС информации на интерактивной карте.

8. Система обеспечивает возможность гибкой настройки параметров отображения информации на интерактивной карте. Заказчику предоставлена возможность использовать доступные камеры для просмотра с них видеоизображения в реальном времени.

9. Пользовательский интерфейс обеспечивает возможность задавать приближение и ориентацию камеры (как по азимуту, так и по высоте) при просмотре видеоизображения с камер в реальном времени.

10. Заказчик имеет возможность получать информацию о текущей ориентации камеры относительно севера (азимут) в виде числа и указания направления на интерактивной карте при просмотре видеоизображения с камер в реальном времени.

11. Заказчик имеет возможность получать информацию о текущем приближении камеры в виде числа и сектора обзора на интерактивной карте при просмотре видеоизображения с камер в реальном времени.

12. Обеспечена возможность формировать маршруты патрулирования, предназначенные для автоматического сканирования системой заданной территории без участия оператора.

13. Обеспечена возможность конфигурирования параметров маршрута, таких как качество и разрешение медиаданных, частота просмотра и др.

14. Функционал обеспечивает возможность автоматического ведения фото и видео архива, формируемого при сканировании территории в рамках маршрутов.

15. Система позволяет использовать удобные инструменты доступа к данным архива, обеспечивающие просмотр панорамных, а также временных разверток местности.

16. При просмотре данных архива обеспечивается отображение информации об ориентации камеры в конкретный момент на интерактивной карте. 

17.Функционал обеспечивает возможность автоматического детектирования системой потенциально опасных объектов, определения их приблизительных координат с некоторой точностью и сохранения в архиве с последующим отображением на интерактивной карте. 

18.Пользовательский интерфейс обеспечивает возможность доступа к архиву потенциально опасных объектов, найденных автоматической системой, с возможность их последующей обработки: уточнения координат, слияния с другими потенциально опасными объектами, перевода в пожар и др.

19.При просмотре архива потенциально опасных объектов система обеспечивает возможность  отображения на интерактивной карте информации о направлениях на объект с тех камер, с которых он был обнаружен.

20.Функционал системы обеспечивает возможность отображения на единой карте квартальной карты для определения квартала по географическим координатам, а также других карт, предоставляемых заказчиком, для облегчения работ по обнаружению пожаров.

21.Функционал обеспечивает возможность автоматической корректировки ориентации камеры при её физическом смещении, для сохранения всех привязок ориентации камеры.

22.Функционал системы обеспечивает возможность представления на единой интерактивной карте информации с различных информационных источников (метеорологические данные, данные с системы спутникового мониторинга и др.).

23.Функционал позволяет определять направления и азимут на пожар на основе информации поступающей от системы наземного мониторинга с пожарно-наблюдательных вышек.

24.Функционал обеспечивает возможность определения направления на видимый пожар при видимости с одной камеры с точностью 0,5 градуса, и отображает это на интерактивной карте.

25.Функционал обеспечивает возможность определения точных географических координат на видимый с 2-х камер пожар с точностью 250 м, и отображает на интерактивной карте.

26.Функционал обеспечивает возможность определения примерных координат пожара при видимости с одной камеры.

Требования к режиму автоматического обнаружения:

Система должна иметь возможность автоматического осмотра территории и обнаружения потенциальных очагов возгорания, в том числе и в ситуациях, когда заинтересованный пользователь не авторизован в системе.

Система должна иметь возможность формирования маршрутов автоматического патрулирования территории в соответствии с характеристиками территории, оборудования и каналов связи и управления съемкой в ходе патрулирования по сформированным маршрутам.

Система должна иметь возможность автоматического сохранения видеоматериала, полученного в ходе автоматического осмотра территории с последующим предоставлением пользователю удобного доступа к сохраненным материалам.

Система должна иметь механизмы уведомления пользователя об автоматически обнаруженных потенциальных очагах возгорания, а также механизмы предоставления доступа к этой информации.

Требования к режиму доступа к камере в реальном времени:

Пользователь должен иметь возможность получать информацию с камеры в режиме реального времени с целью обнаружения пожаров, либо уточнения их параметров.

Пользователю должен быть предоставлен полный удобный доступ к интерфейсам камеры, а именно возможность менять (при наличии возможностей оборудования): ориентацию камеры, приближение камеры,  качество забираемого видеопотока с помощью отдельных органов управления ориентацией и приближением.

Пользовательский интерфейс должен обеспечивать представление пользователю следующей информации на интерактивной карте: местоположение, текущий азимут и сектор обзора, область покрытия камеры.

Пользовательский интерфейс должен обеспечивать представление пользователю следующей дополнительной информации в режиме доступа в реальном времени: направление взгляда, размер сектора обзора, текущее разрешение, минимальное и максимально расстояние обнаружения пожара с учетом текущего направления взгляда.

Пользовательский интерфейс должен обеспечивать возможность управления камерой с помощью интерактивной карты, указанием направления ориентации. Направлением может служить произвольная точка карты, либо объект (ориентир, вышка, пожар и т.д.).

Пользовательский интерфейс должен обеспечивать возможность отображения в кадре объектов, видимых с камеры в режиме совмещенной реальности.

Система должна иметь возможность предотвращения долгосрочного захвата управления камерой.

Пользовательский функционал должен обеспечивать возможность одновременного отображения видеоинформации сразу с нескольких камер (до 4-х).

Пользовательский интерфейс должен предоставлять доступ к карте местности, интересующей пользователя. При этом карты могут быть разного типа: карты конкретной местности, различные карты общего назначения.

Пользовательский интерфейс должен иметь возможности отображения различных географически-привязанных объектов системы (ориентир, вышка, пожар и т.д.) со связанной с ними специфической информацией, а так же получать к ним доступ с целью получения дополнительных данных, либо выполнения специализированных действий над объектами.

Пользовательский интерфейс должен иметь инструменты управления отображением ГИС-данных, такие как масштабирование по требованию, масштабирование по объекту или группе объектов, сокрытие или отображение дополнительной информации по классам визуализируемых объектов.

Пользовательский интерфейс должен обеспечивать возможность определения направления на видимый пожар при видимости с одной камеры с точностью 0,5 градуса, и отображать это на интерактивной карте.

Пользовательский интерфейс должен обеспечивать возможность определения точных географических координат при видимости не менее чем с 2-х камер с точностью 250 м.

Пользовательский функционал должен позволять определять направления и азимут на пожар на основе информации поступающей от системы наземного мониторинга с пожарно-наблюдательных вышек.

Система должна обеспечивать «привязку» направления взгляда видеосенсоров к направлению взгляда на карте.

